SE unificada

Unifique sua rede e a seguranca
com a forca da SASE unificada
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A Gartner diz que, até 2025

e 80% das empresas terdo adotado uma estratégia para unificar a web, os servicos de nuvem e o acesso a
aplicativos privados usando uma arquitetura SASE/SSE.

» 50% das novas aquisicoes de SD-WAN fardo parte de uma oferta SASE de um Unico fornecedor.

e 65% das empresas terdo componentes SASE individuais consolidados em um ou dois fornecedores de SASE com
parceria explicita.

Retna conectividade e seguranca

O mundo estd mudando mais rapido do que nunca. Na Ultima década, as organizacdes adotaram a transformacdo
digital ao migrarem os aplicativos para a nuvem, usarem servicos baseados na nuvem e capacitarem uma forca de
trabalho global.

A transformacdo digital trouxe muitos beneficios para as organizacées, como inovacao, invencdo, melhor experiéncia
do cliente e eficiéncia. Mas tfambém criou novos desafios de seguranca e rede. Como as empresas podem proteger
seus dados e aplicativos na nuvem? Como podem conectar os usudrios de qualquer lugar? Como podem promover a
expansdo vertical de forma rdpida e confidvel?

Seguranca e rede costumavam ser funcdes separadas com operacdes em silos. A empresa que passa pela
fransformacdo digital, no entanto, exige que essas equipes frabalhem juntas e visem a convergéncia em
estratégias/estruturas de rede seguras para atender ao aumento das necessidades. Como resultado, essas equipes
recorrem a uma oferta de Borda de servico de acesso seguro (SASE) unificada, criada como uma solucdo Unica e
abrangente para conectar e proteger totalmente os negécios modernos.

Com a SASE unificada, as equipes de seguranca e rede podem trabalhar juntas e desfrutar dos seguintes beneficios:

e Simplicidade e eficiéncia

Na ultima década, houve uma proliferacdo de solucdes de rede e seguranca. Ter uma SASE de Unico fornecedor
ndo apenas fraz consolidacdo, mas fambém unifica as funcdes de rede e seguranca. Isso diminui os obstaculos
entre as equipes e minimiza as complexidades e os custos, otimizando a colaboracdo e a implementacao
multifuncionais.

e Integracdo e unificacao
Quando os componentes da SASE sdo unificados, eles fornecem conectividade e seguranca holisticas por meio
da criacdo e do gerenciamento de politicas centralizadas, bem como aplicacdo consistente entre todos os trafegos
e locais.

¢ Flexibilidade e confiabilidade
Com elementos fornecidos pela nuvem, a SASE permite que as empresas se expandam e se adaptem conforme as
necessidades, enquanto oferece acesso confidvel e global com redundancia automatica.

¢ Facilidade de uso e desempenho

A SASE unificada otimiza os fluxos de trabalho da equipe de Tl e simplifica a conectividade segura para os
usudrios finais, encaminhando-os automaticamente para recursos autorizados na nuvem, na borda, no local e
na infernet.

Oferta de SASE unificada HPE Aruba Networking

Malha EdgeConnect SD-WAN HPE Aruba Networking

Uma SD-WAN segura é o componente fundamental para arquitetar uma SASE unificada que alimenta a
conectividade segura de filial e WAN. As solucdes de acesso EdgeConnect SD-WAN HPE Aruba Networking
desenvolvidas para propdsito especifico fornecem flexibilidade para conectar organizacdes empresariais da borda a
nuvem em uma Unica malha SD-WAN.

*Guia de mercado da Gartner para SASE de fornecedor Unico, setembro de 2022

—



https://www.gartner.com/doc/reprints?id=1-2BB6C6KD&ct=221003&st=sb
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SD-WAN HPE Aruba Networking | Borda de SD-WAN avancada
Aprende e se adapta confinuamente as necessidades dos negdcios em constante
mudanca e oferece desempenho maximo de rede e aplicativos da borda a nuvem.

EdgeConnect SD-Branch HPE Aruba Networking | WLAN, LAN e SD-WAN consolidadas
Experimente a integracdo maxima entre os componentes de rede de filiais com seguranca
integrada e suporte LTE integrado com gerenciamento de nuvem centralizado por meio
do HPE Aruba Networking Central.

EdgeConnect Microbranch HPE Aruba Networking | SD-WAN avancada para SOHO
Ideal para pequenos escritérios, home office (SOHO) e locais ad-hoc, esta opcdo de
volume minimo usa uma variedade de pontos de acesso remoto (RAPs) HPE Aruba
Networking para permitir conectividade WAN segura a rede empresarial corporativa.

SSE HPE Aruba Networking

A Borda de servico de seguranca (SSE) HPE Aruba Networking, anteriormente Atmos SSE,
é a primeira plataforma SSE que oferece toda a forca do Acesso a Rede Zero Trust, SWG,
CASB e Monitoramento de experiéncia digital (DEM) integrados em uma Unica interface
facil de usar.

Acesso a Rede Zero Trust HPE Aruba Networking | Acesso seguro a aplicativos privados
O Acesso a Rede Zero Trust (ZTNA) HPE Aruba Networking é um dos servicos de

ZTNA mais avancados do setor. Ele usa identidade, politica e contexto para infermediar
conexdes seguras individualizadas com aplicativos privados (até mesmo VOIP, AS400 e
ICMP). Ao contrario de outras solucdes ZTNA 1.0, o Acesso a Rede Zero Trust HPE Aruba
Networking pode substituir totalmente a VPN e reduz a exposicdo desnecessaria como
resultado do acesso a rede excessivamente estendido.

SWG HPE Aruba Networking | Acesso seguro a Internet

O Gateway de web seguro (SWG) HPE Aruba Networking usa inspecdo SSL avancada,
filtragem de URL e filfragem de DNS para garantir que os usuarios autorizados obtenham
acesso rapido e seguro a Internet, protegendo a empresa contra ameacas na Internet.

CASB HPE Aruba Networking | Acesso seguro a aplicativos SaaS

O CASB HPE Aruba Networking faz a mediacdo das conexdes entre 0s usuarios e os
aplicativos de nuvem, além de ajudar a descobrir os aplicativos da shadow IT. O CASB
HPE Aruba Networking garante que os dados de negdcios confidenciais permanecam
protegidos, evitando ameacas cibernéticas.
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? Estudo global de 2023 sobre como

Eliminar a lacuna da seguranca de TI,

Acesso seguro com o
Acesso a Rede Zero Trust

Conectividade segura a

Ofereca controle e visibilidade de
pontos de extremidade

Substitua a VPN legada por
conectividade de nuvem otimizada

Use o Acesso a Rede Zero Trust com
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HPE Aruba Networking Experience | Monitoramento e produtividade aprimorados por

meio de monitoramento digital holistico

A HPE Aruba Networking Experience é uma oferta de DEM que d4 suporte a
produtividade do usudrio, medindo métricas salto a saltfo e monitorando o desempenho
de aplicativos, dispositivos e redes, permitindo que a Tl identifique facilmente problemas
de conectividade e reduza o tempo médio para a investigacao.

—— HPEZ:. u?o Aplicativos
nelwor Iﬂg
SASE unificada ¢ dados
estinos
\ 4 A 4 de trafego
EdgeConnect + SSE @
SD-WAN HPE Aruba Networking Data center
IZI ( r\;uvem pﬂ;:lica
9 EdgeConnect SD-WAN ; A e 9

SD-WAN de seguranca avancada
com sobreposicdes de intencdo de negdcios

DSTAs

EdgeConnect SD-Branch  EdgeConnect Microbranch
Maxima integracdo a conexdes  Home office, escritérios
com fio, Wi-Fi e SD-WAN pequenos, local ad-hoc

Acesso seguro a
aplicativos privados
CASB

Acesso seguro
a aplicativos SaaS

&

SWG
Acesso seguro
a Internet

S
(A
DEM
Experiéncia digital e
produtividade aprimoradas

Internet

- Relatério do Ponemon Institute de 20232

Figura 1. Plataforma de SASE unificada HPE Aruba Networking

Comece sua jornada rumo a SASE unificada

Comece com o Acesso a Rede Zero Trust

“Nos proximos 12 meses, 467 das organizacdes terao
implantado uma arquitetura SASE.”

As empresas modernas que desejam prosperar na era digital precisam adotar a SASE como uma
exigéncia estratégica. Por meio da SASE unificada, as organizacdes podem melhorar a postura de
seguranca, a experiéncia do usudrio, a eficiéncia operacional e a economia de custos em comparacao
com arquiteturas de rede e seguranca que se concentram em controles baseados na rede. Se sua
organizacdo esta pensando em adotar a SASE, considere estes dois pontos de partida comuns.

. Regule os fluxos
Proteja com SWG de dados com CASB Conecte-se com SD-WAN

aplicativos da web com Proteja contra trifego da O ntrale de dadtos - Modernize a rede de filial
acesso de privilégio minimo web mal-intencionado confidenciais

Monitore e inspecione todo o
tréfego da web

Garanta a protecdo de
dados confidenciais

Monitore e otimize o trafego
de rede WAN

controle 0 acesso a web

Detecte codigos mal-intencionados e

Exponha a shadow IT

Direcione o trafego de forma
inteligente para a nuvem

ou sem agente

URL, DN e filtragem de contetdo

Ofereca protecdo de 3 camadas, incluindo

Previna a perda de dados

Substitua roteadores e firewalls
de filial

Comece com a SD-WAN

Ponemon Institute, marco de 2023
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https://www.hpe.com/psnow/doc/a00130892enw
https://www.hpe.com/psnow/doc/a00130892enw
https://www.hpe.com/psnow/doc/a00130892ptl
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* Relatério de adocdo da Borda de
servico de seguranca (SSE) de 2023,
Cybersecurity Insiders, 2023

Tome a decisdo de compra certa.
Entre em c com i
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em pré-venda.

| Fale conosco
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Caminho 1: Comecar com a SSE (especificamente

o Acesso a Rede Zero Trust)

O relatério de adocdo de SSE de 2023° revelou que 67% das empresas planejam iniciar a
jornada rumo a SASE com a tecnologia SSE. Se vocé pensa dessa forma, considere substituir

a VPN pelo Acesso a Rede Zero Trust HPE Aruba Networking para fornecer acesso Zero
Trust a seus aplicativos privados, seja no data center, na nuvem ou em qualquer outro lugar.

Saiba mais sobre a SSE HPE Aruba Networking

Caminho 2: Comecar com a SD-WAN
Comece a jornada rumo a SASE embarcando na SD-WAN. Complete seu portfélio de borda
segura (pequenos escritérios/home office, filial, campus ou WAN) com uma Unica malha

SD-WAN desenvolvida pelo HPE Aruba Networking EdgeConnect.

Saiba mais sobre o HPE Aruba Networking EdgeConnect

Nao tem certeza por onde comecar?

Fale com um consultor de SASE para determinar o melhor plano de acdo para sua
organizacao.
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